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تناولتاا دتاسةداااااة دتن ااة  ال دبرل دتوااااا ادقا لدي اوة دت اوق قا دتلنل  تاار رل تنوااة دالااوة دت اوق قااة لد   لاو ااة   الملخص:

لد ا صاااو اة دتنوتعة  ل دت دساسدل دتواااا ادقاة دتل  داسوج دا ل    دت ن م دتاالا لدا فاااو  دتشع دل دت فاااااناة دت ا تادل 

دبرل دتواا ادقا ايااة رن ةاة ت بوا داا عو ة اوق قاة دنةوتة تو صاست تو دساسدل دت ا    أصا    د س  ررنس ل دتعاالة دتواا ادقاة

ااوبا ذه  دتسةدااة دتيا ل  ود اسةو دت فااانول دتوا  دقاةر قوصاة اوق   .توا دس  دبقللة دتاالاة لدت ناة دت ن اة دتلنو روتاة

 دت ئناة دتناوراة تنلاوااة دت ااوقاول   ر  ود ر د داة ذاه  دت ناسااولر رل د ااااا ناو   تد2018ل  2007دتعادئ  دتلنو راوتااة توااااناة  

General Data Protection Regulation (GDPR) (European Parliament and Council: 2016)     قل ذج  لتا

ر  سم دا حلواة دت اوقول لدتخصا صااةج الو دق وةل دتسةدااة  لتة ابا انل ذج  ا ا رنوصاا دا دت فااال دتواا ادقار ل اةنا  

دت  ناااة   ت  داااا دت ب ةدل  لحع  دتشع دل دت فااااااناااة لثااااالةو تنااساااي دتلنل رااة دت ااوق قاااة  دتل ااوةقااة  ال دتنل ذ ال 

د  لسل دتسةدااة دتلند  دت صاشا دت نواوا دا ت اا  دتنصا ل دت وق قاةر لتنادا رل ق تا  ود دت صا ة لدتشع دل .لدتن  ااة

دت ا توااوذ  دا ت داس دتعاالة دتوااا ادقاةر رلو اواا س ا راد نة دت  دقال دتنوتاةر لتن ا  دت نول  دتسلتار لتب اا   دت فااااناة

 .دت سةاا دت وق قا دتل خصص ت ن اق رنل رة اوق قاة دنوتة تنلواة أرل دتلنو رول لح  ق دبداد  دا دت ائة دتاالاة
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Abstract: This study examines the relationship between cybersecurity and its governing legal 

framework, analyzing the legal, social, and economic impacts resulting from the growing cyber 

threats in the context of digital transformation and the discovery of legislative gaps that contribute 

to the rise in cybercrime rates.  Cybersecurity has become a central issue requiring an effective 

legal response to counter threats targeting digital systems and information infrastructure.  The study 

highlights the capacity of Sudanese legislation—particularly the Cybercrimes Acts of 2007 and 

2018—to address these challenges. It also draws upon the General Data Protection Regulation 

(GDPR) as an advanced international model for data protection and privacy. Additionally, the State 

of Qatar was selected as a contemporary Arab example of cyber legislation, allowing for a 

comparative analysis between the two models and the identification of legislative gaps and the 

urgent need to update the legal framework in line with technological and human rights 

developments. The study adopts a descriptive-analytical methodology to evaluate legal texts and 

identify legislative shortcomings and gaps that contribute to the rise of cybercrime. It concludes 

with a call to review current laws, enhance international cooperation, and develop specialized legal 

training in order to establish an effective legal system that safeguards information security and 

individual rights in the digital environment. 
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 مقدمة:ال

ت ااس حيلااا رشداا م دبراال  ليوقااة  وتاااة دااا دت فاااانول دتواالولاة لدت ثااناة  وااد حااس ااا دلر  ذ   ا ن ااق د ااا  ادة 

ه تدتلع لنااا لدتواواااا      اا دا ج لاااس أآااوة دت اااى  دتياااا   تااد ذااهد دتلننااد دااا ا تااا تنااوتد   ل  ااي     )دتااِ أَْ نَلَدااي  رااة 

لْ  نَدي  رااة  ْ    ج )لَىرااَ دااا  آااوةو  تااد أ  دبراال قنلااة  لالااة لةاااا و أاوااااة  ااا  ادة حاااوو دبداااد    ج4دااااةااااا ر قااَ

لرااال تبااا ة دتنصاااا لددااا ة دت دسااااسدل دتاالااااةر  اااول رااال دتياااالةت ت اااانة رشدااا م دبرااال تافااالة ر لدتلع لناااول

دتلعاااوم دتواااا ادقار  و   اااوة   ناااسمد حاااساامو تنلوااااة دتياوقاااول دتشا ااااة لدتلباواااوتاة رااال دتلخاااو ا دتلات باااة  واااا خسدم 

دت ين ت  اااوج راال ذنااور تن اال أذلاااة ذااهد دت نااي دااا  ةداااة دتع دقااا دت وق قاااة لد   لو اااة لد ا صااو اة دتلات بااة  ااوبرل 

دتواااا ادقار لتواااواء دتيااا ل  واااد لداااال دت فااااانول دت  نااااة ل ريوقااااة تب ااذاااو  لاااو ا دااااا دتل  ااااادل دت  نااااة 

 دتل ووة ةج

و  وااد  لدااا دااة دت ناا م دتاالااا دتااادذلر أصاا   دبراال دتوااا ادقا راال دت يااواو دتع ذااااة دت ااا تفااية تدساااسمد ح ا ااام

دبقللااة دتاالاااة لدت ناااة دت ن اااة دتلنو روتاااة دااا رخ وااا دتلعااو لج ت وااوة  دت دساااسدل ديتي القاااة  فااية  اااا رواا  قر 

رلااو اواا س ا دااا عو ة آااوروة لرن ااسو ت عااولت دتع دقااا دت  ناااة  تااد دت ااجلااادل دت وق قاااة لد   لو اااة لد ا صااو اة دت ااا 

 ت اتا  وادوج

ابنااوم ذااهد دت ناا م دتلواا لا دااا دتلفاادس دتوااا ادقا ا بوااا   ااو و دتنلااا دااا دب ااا دت وق قاااة دتسلتاااة لدتلنواااةر لتنااساادو 

 ت  داا دت ب ة دت ين ت  ا دتل ووة ج

تدااس  ذااه  دتسةداااة  تااد تنواااة دتن اااة دتلن ااسو  ااال دبراال دتوااا ادقا لدي ااوة دت ااوق قا دتلاانل  تااار راال توااواء دتياا ل 

ااااسةو  لت ااااا  راااس  واااد دالااااوة دت وق قااااة لد   لو ااااة لد ا صاااو اة دت اااا تااانع   ااال ت دااااس دت دسااااسدل دتواااا ادقاةج 

دت فاااانول دتواا  دقاة  وااد دت صااست تدااه  دت نااساول دتل  داااسوج لر وةق دااو  وتلنااوااا دتسلتاااةر ت نساااس رااس  دنوتا دااو دااا 

 حلواة دبرل دتوا ادقا لحشظ دتن  ق دتاالاةج د  لو دم  ود دتلند  دت صشا لدتل وة ج

  مشكلة البحث:

ت لاااة رفاايوة دت نااي دااا ل اا   دعاا دل تفااااناة دااا دت ااوق   دتواا  دقا تناااق دو واااة ريودن ااا توعاالااة دتوااا ادقاة دااا 

دااة دت دساااسدل دتاالاااة دتل  داااسور رلااو اواا س ا ت اااا  رااس  ت ددااق ذااه  دت فاااانول راال دتلنااوااا دتسلتاااةر  دااس  تنساااس 

 أل ا دت ص ة لدا ادح ا ة دتلنوتعةج لرل ذتك تلا صاو ة دتلفيوة دا دتوبدم دتلن ةت دت وتا 

رااس  اشواااة قصاا ل دت فاااال دتواا  دقا لدت فاااال دت بااات دااا ريودنااة دتعاالااة دتوااا ادقاة لا شااا   نااا دبااائوة دت وتاااة 

   

 ؟  دتوا ادقاةدا دت فاال دتو  دقا لدت بات دا رعوم دتعاالة   -    ل س -رو رس  حع  دتن ص دت فاانا 

   دتوا ادقاة؟رو رس  تجلااا دتن ص دت فاانا دا دت وق قال دتلها ةال دا ريودنة دتعاالة  

  تاا؟تو اة تلنوتعة دتن ص دت فاانا دتلفوة د رو 

 لرو رس  ت دد دو رل دتلنوااا دتسلتاة ذدل دتصوة؟

 لذتك لدق صاو ة أذسد  رنس و دا ذه  دتسةداة ج

 أهداف الدراسة:

 ج دت نااا  وبرل دتوا ادقا لتنواة أذلا ا دا دة د   لو  دتل  داس  ود دت ين ت  او دتاالاةج1

 2007ج ت اااا  دت فاااانول دتلات بااة  ااوبرل دتوااا ادقار قوصااة اااوق   ريودنااة  ااادئ  دتلنو رااول دتصااو ة دااا دتنااوم 2

 ر لرس  دو وا دو دا ر د دة دت دساسدل دتنسااةج2018لدتلنسم 

ج تنواااة دالاااوة دت وق قاااة لد   لو ااااة لد ا صااو اة دتنوتعااة  ااال تباا ة دت دساااسدل دتواااا ادقاة لتجلاااذااو  وااد دبدااااد  3

 لدتلباوول لدتسلمج

ج دا اااادح حوااا م لتن اااا  دب اااا دت وق قااااة تل دا اااة دت دسااااسدل دتواااا ادقاةر  لاااو افااالة تناااساي دت فااااانولر لتن اااا  4

 دت نول  دتسلتار ل نول دت سةدل دتلباواةج

  Methodology) الدراسةمنهجية 

 -دت وتاة   دت نا دتسةداة دتلنوذ  

ج دتلاااند  دت صاااشا دت نواواااار حااااي تااا  تنوااااة دتنصااا ل دت وق قااااة دتوااا  دقاة دتل نو اااة  اااوتعادئ  دتواااا ادقاةج لداااا نس 1

و  تد راد نة دب  اول دباو الاة لدت  وةاا دتصو ةو  ل رنللول  لتاة ل اوالاةج   دت ني أايم

دت ا   (GDPR) دت ئنة دتنورة تنلواة دت اوقول  أذلدو ج دتلند  دتل وة ر تلا ر وةقة دتنصا ل دتوا  دقاة  وت فااانول دتسلتاةج 2

د اوق قامو آااور م تنلواة دت اوقول دتفااخصاااة ت داد ر   2016أصااسةذو د تنو  دبلةل ا  وم  رعل  ة رل  شاض   ت يااا  وةم

ياالةو دتنصا م  ود ر دد ة صااانة رل دبداد  لتلياند  رل رلوةااة اد ت  درول دت وق قاة  ود دتعدول دت ا تنوت  دت اوقول  

أت   ت دم دتلباااوااول  وي     لأل دت نساة  وادو ل لتصااناندو لحهددو لق ودو دتفااخصاااة    ح  اد  دا دت صاا م  تد  اوقوتد 

شاض  ادرول روتاة ثاخلة تصاة  تد  لدا حوم  سم د اا عو ة تر   ت ق ادق  ااو ة رل دا فاوددو   72  دا رسو أاصاوذو قالاول  
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 European Parliament and)  روا   ا ةلر أادلو أا ار دا حوم  سم د ر اوم 20% رل   لوتا ديااد دل دتواااان اة أل  4

Council: 2016) ود رياودناة    2020)    دتلناسم2018ااا  ااوق   رياودناة  ادئ  ت نااة دتلنو راول دا دتواااا  د  )الاو  ج 

د ق ادااول  اا دتلصاااااح  داو ت قللاة دتلنو راوتااةر لدت اصااااناةر لد ح ااوم  لر  لدقادتعادئ  ديتي القااة ذدل دتباو ل دتناس

د اوق قامو ر يور م ل ااذو   ديتي القا دت اوقول   دت فاااناة تنلواةلذهد رو  حل ا دتسةدااة رل ثالل دتشع دل    ر  ل  أ  ا سم   وةم

 ج  2018انس  ح  امو لدثانة ت داد   خصا ل  اوقوتد  )اوق   ريودنة  ادئ  دتلنو رول دتوا  دقار   ت   ىقا ل لننددتفاخصااة 

اا  دذ لورا  ود دتن   ول الو اش  ا ذهد دت وق    تد ىتاول  ت دراة تلإ     ل قالاول دت اوقول ثااالل   وة ترنا رنس ر لا 

 .دتعنوئاة راة دتوعل لدت ادرول دتلوتاة ثس راتي ا دتعادئ  ديتي القاة

م  فية  2014ليودنة  ادئ  ت ناة دتلنو رول دت بات )دا اوق قدو دتل ا م    دت فاانول دت بااةر أرو    دتعادئ  ديتي القاة لايعاة

لدثا   لواول دت اصانة لد ق اداول  اا دتلصااح  دو ت قللة لدتلنو رولر لافاس   ود حلواة دت ناة دت ن اة دتاالاة لدبرل 

و رشصاوة    ج2014دتواا ادقا دت  نا )اوق   ريودنة  ادئ  ت ناة دتلنو رول دت باتر   رل ذتكر   ا يالل دت وق   دت بات أحيورم

لر وآااو  فاج  حلواة دت اوقول دتفاخصااة أل ح  ق دبداد  دتل نو ة  لنوتع دور لذ   هتك ا  ا  رل دتند  دتوا  دقا دا دت ااا   

  ( GDPR ود ريودنة دتعادئ  دت  ناة أااا رل حلواة دت اوقول دتفخصاة  لنوااا رلولاوة تا

ر دتاهت ان ت ح  ق دبداد  دا دت ااوقاول  GDPR   ال رندعال تفااااااناال  دبلم ا لااة دا  أ  قخوص تو لاا  ناولم  وااار اليل 

لايال ا د س لدثانة تولنوتعة لدي    لدتع دلدلر لدتند  دتاوقا دتهت ا عواس دا دت فااانول دتوا  دقاة لدت بااةر حاي اينبد 

 ق     تااا  أا ا تليودنة دتعادئ  ديتي القاة لدت اصاانة رل  او  قواا ا ي وة حلواة دت اوقول دتفااخصاااة دتل يورةج ذهد د

  ة دت ب    اسااسو ت ااو وىداواامو  ان ئ  ل انيس رادحاة دت ب ة دت فاااااانا دا دتاسلم دتنا ااة ر اوةقاةم  اوتلناوااا دبلةل ااة دتل  اسراةر ل

 دت اوقولجدت فاانا دا حلواة 

 أهمية الدراسة:

ــة  : الأهمي ــة:أولً  دتسةداااة دااا  لاااادل دتلنادااة دت وق قاااة حاا م دبراال دتوااا ادقا راال قاا م تنواااة دتشعاا دل   توااوذ العلمي

ل راال  دت فااااناة دااا دااا د ااوة اااوق   ريودنااة دتعاالااة دتوااا ادقاة دااا دتواا  د ر لر وةق دااو  وتلنااوااا دتسلتاااةر رلااو ايليااة

 تب اا قلااة اوق قاة حسااة تو عاا تو نساول دتاالاةر لان ت دتعد   دت نااة دا رعوم دتعاالة دتوا ادقاةج

ــة  ا: الأهمي ــ  ــة:ثاني و تصاانو  دت ااادة لدتلفااا ال ت نااساي دت فاااانول دت  ناااةر لاوااد  دااا  اااا د العملي د  لوااام دت نااي   ااوةم

 نااول رنل رااة اوق قاااة دنوتااة تليودنااة دتعااادئ  دتوااا ادقاةر الااو اااس   تباا اا دتواواااول دت  ناااة تنلواااة دت اوقااول لتن ااا  

 دت نول  دتسلتا دا ذهد دتلعومج

   :الدراسات السابقة

دا دتدنسر راا وم  ود دالاوة دتسا  ةاة لدتشع دل دت فااناةر لأ اتل أل ا   دبلتد  تنولتا دتسةداة دتوا ادقا  ا دقال دبرل 

 ج (Aziz, 2024) .دت ص ة دا دت ناة دت فااناة تل د دة دت دساسدل دتوا ادقاة

ةا ل دتسةداة  ود دت نساول دت ا ت د ا دت يول دا تنشاه ا دقال دبرل دتوا ادقا دا  واو و ر رل ديآوةو أم دتسةداة دتاوقاة  

 . تد رفيو ا  ل ض دتلصبونول لتنوةض دت  دقالر رلو انااة تب اق دتنسدتة دتنو نة دا ايواو دتعاالة ديتي القاة

Khan, H., Shabbir, S. S., Ali, A., & Qureshi, A. N. 2024). ج  

 مفهوم الجريمة وأهمية الأمن السيبراني  المبحث الأول: 

 . لنند دتهقا أل ديلا ر لتيو خسم توس تة  ود اة دنة اب ت  تد ديق م  وتنلوم دتنوم أل دق دوك ح  ق دبداد   و ةة دا دتدتعاال

را دت وق   لاينواا  واا تي قا ايدس  أرل دتلع لل أل رصوتنا دباوااةج  أرو رل دتنوحاة د صب حاةر ددا اة دنة أل در نو  اناة

تفلة      اواتا7) دتش ا ود تنااا دتعاالة دا دتلو و دتاوتاة   1991 ةدا دت فاال دتو  دقار قص دت وق   دتعنوئا دتو  دقا تون

 ود أقدو اة دنة أل تاك اينواا  واا دت وق  ر   لتينا  دايوَ   يوم ذهد دت وق   أل أت اوق   ىقاجا  واا  ل  ا أح اة دنة رنوا

تونة   دتن   ول  اوق    الو  ال  دتعادئ   اوق    دا  ذتك ثلنامو  ريودنة  ادئ   ج  1991ل ول  اوق     2007  لدتلنو رو الو قص 

 (Sudanese Criminal Law and Punishments Act, 1991) لتنسا تا  ود ص ة ر نس و رل دتعادئ  ديتي القاة

اوق    ادئ  دتلنو روتاة دتو  دقار  )  راة دتسق م  اا دتلفال ر لدت فداا   ا دت اوئء دتاالاةر لد   سدل  ود قل  دتلنو رول  

  ج 2020رنسم  – 2007

أرو دا دت فاال دت باتر د س قص اوق   دتن   ول  ود أ  دتعاالة ذا اة دنة اياتا  واا دت وق     دل  نوئامور لاس أثو  

رة  تي القامور راة د   سدل  ود دت اوقول لدتل دال    2014اوق   ريودنة دتعادئ  ديتي القاة تونة   تشوصاة  اا ة ح م دبدنوم دتلعاة

ج بقفبة  اا رفال ةديتي القاةر ل قفول     Qatari Cybercrime Prevention Law, 2014) رنصول تالة

در لتصنةا  تد   و أل تن اام م آا مو او   ا حسمد أل اصوصم رل رنل ة دتفاانة ديا راةر تينا  دتعاالة  جقدو اة دنة رناة

 ,Al-Zuhaili)   ادئ  حسل ر ل ادئ  اصول ل اةر ل ادئ  تن اااةر لذتك لد مو تن   دتعنواة لألااذو  ود دتشا  لدتلع لل

 ج  1998

 أرو ريودنة دتعاالةر ددا تلاة رعل  ة رل دي ادلدل دت اوئاة لدتن  اة دت ا ت خهذو دتسلتة لأ د تدو دتلخ صة تلنل دةتيو 

 (Al-Mu’jam Al-Waseet, 2004)لدتل ولرة  دتعادئ  أل دتنس رندو لر ح ة راتي ادوج ت  امور تننا دتليودنة دتلعو دة 

و تفاا  تد دتواواول دتل يوروة دت ا ت يلل دت فاالر لدتي ءر لدت ن اقر لدتن و ر لدت اواة دتلع لناة  ج ر لدصب حم
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دا دت وق   دتو  دقار تي ا   ريودنة دتعاالة رل ق م رنل رة دت  دقال دتعنوئاة لدي ادئاةر  ثودة  تد دت فاانول دتخوصة راة 

 جاوق   دبرل دت  نا لاوق    ادئ  دتلنو روتاةر دت ا ت ا  توعدول دتلخ صة أ لدل دت ن اق لدت   ل

لتشاض   دت ين ت  اة  دت ب ةدل  ت داا  دت ا  دتنسااة  دت  دقال  دا  لدث   دتعاالة  فية  ريودنة  ت عود  دت باتر  دت وق    لدا 

     ول ةد  ةر رل  اادة قص ل قوصة  وت نول  دتسلتا لت و م دتلنو رول تل د دة دتعادئ  دتنو او تونسل  ج

لدا دتفاانة ديا راةر دإ  ريودنة دتعاالة تن لس  ود ر سأ دتا   رل ق م دتن   ول دتلفال ةر  تد  وقا دت اواة دبق ااة 

 ج دتفو  ار دتل دد ول؛ د ل دت ا ر    م دتل انال) لدت ا  اةر لت داا ا ة دتنسم د   لو ا

ل واار دإ  دتعاالة دتوا ادقاة تلاة در سد مد ق  امو توعاالة دت  واساةر تيندو تخ وا  ندو دا دت ااء لدتلعومر  ذ تياتيا  وا خسدم 

ت و   وتلالقة   قوصةر  تفااناة  ر وة ة  ت بوا  ريودن دو  اعنة  رو  لذهد  تونسل ج  رن سو ل و او  دا  ائة ةالاة  دت  ناة  دت اوئة 

 دتخص صاة دتشناة تده  دتعادئ ر لذ  رو توند ذه  دتسةداة  تد تنواوا لت  الا دا دتواوقج لدتنسدلاةر لتياد ا

 التشريعات السيبرانية: 

دت فاال اننا  لواة ال دت  دقال لتنلالدو ةالامور أرو دتوا ادقاة د ار   تد دتشيول دتاالا أل دت ائة ديتي القاة دت ا  :لغة  

  ج.(Kshetri, 2017) تيب ق دادو ذه  دت  دقالر لتفلة  لال دبقفبة دتل نو ة  ويق اقا لدتف يول دتاالاة

ا دتوا ادقاة ذا دت  دقال لدتو دئ  دت ا تنل  دا خسدم دتشيول دتاالا لتنوت  دتعادئ  لدتلخو ا دتلات بة  ار   لدت فاانو   :اصطلاح 

 ج   Brenner, S. W. 2010) راة ا دقال حلواة دت اوقولر ريودنة دتعادئ  ديتي القاةر لث د ء دت نور ل دتاالاة

اة او ك رو ت أل ةالار ا لاة دا دنة أل  –   ادئامو   –دا ث ل ذه  دتسةداةر اي صس  وتعاالة    :المفهوم الإجرائي للجريمة

ال  ود دبآخول أل دتلل ويول أل قل    در نو   ل دنةر اينس رخوتشمو تنص اوق قا صاا ر لا اتا  واا   دل  نوئار ا دل لي

 .دتلنو رولر دا دت ائة دت داناة أل دتاالاةر لايخيل راتي ا تولوولتة أروم دتعدول دتنستاة دتلخ صة

لال س ذهد دتلشد م تافلة دتعادئ  دتوا ادقاة دت ا تياتيا  وا خسدم دت اوئء دت ين ت  اة دتنسااةر راة أقللة دتلنو رولر لآ يول  

( دتو  دقا  دتلنو روتاة  ا وق    ادئ   دت  ناة  دت فاانول  رو قصا  واا  لدق  دتاالاةر  لدتلنصول   ر  2007/2020د تصومر 

 ج2014 دتل وةقة ا وق   دتعادئ  ديتي القاة دت بات لدت فاانول دتنسااة دا دتسلم

 التصنيف المفاهيمي للجرائم الرقمية: 

ددال أقلو   ساسو رل دتعادئ  دت ا تخ وا دا   ان دو لأ لدتدو لأذسدددو  ل ر   ادقاةادتعاالة ديتي القاةر دتلنو روتاةر لدتو 

دت  واساةج لذ  روق    نا رشوذا  ر نس و راة دتعاالة ديتي القاةر لدتعاالة دتلنو روتاةر لدتعاالة دتو  ادقاةج ل ود ادتعادئ  

دةتيو دو   لرعوم  دتعاالة  ت نوق  ب انة  قوصة  انلة   تة  رندو  اة  دإ   دتلصبونولر  ذه   دتلوذات  ال  دت  و ل  رل  دتا   

 .لدت اوئة دتلو خسرة دادو 

 جقدو اة دنة  اا رفال  اياتيا  وا خسدم  دوت  تي القار ا دل او    (Electronic Crime)  تينا  دتعاالة ديتي القاة

ر ص م  ويق اقا أل  ج ددا تات ء أاوامو  وا خسدم دت اوئة ديتي القاة اج دو  ةتيو  دتعاالةر لاس تفلة أدنو م راة   قوم  

ان  ت  ود  USB لراوتا )آخص او خسم  اةداالاول   ا أ د و تخ ال قوة اة أل دا خسدم ذوتا ذاا دا تنشاه أ لوم دح اوت

 ج داالس ت خااا  اوقول  دوت ال ا تا دا آااة 

د  نوق  وتلن    ذدتار أت  وتلنو رول لدت اوقولر لت لن ة ح م ااا دو أل ر (Information Crime) أرو دتعاالة دتلنو روتاة

تنساودو أل تسرااذوج ل وت مو رو تي   ذه  دتعادئ  ر  دة  تد ا د س دت اوقول أل قل  دتلنو رول دتنوواةر راة توك دتل    و دا  

دتنو ة  تد د تصوم  ويق اقار  ذ ايشا دت ص م  تد    دتلباوول دتني راة أل دتلوتاةج لت لا  ذه  دتعادئ   جقدو اس تياتيا  ل 

راوتا ) ر دا اواق او سو  اوقول دتنل ل رل قلوم دتفااة لا اندو    دتلنو رة دتلخ قة  ود لاوئء  تي القاة ت نشاه دتعاالةج

 .تفااة رنودوة  

 تد أت قفو    ادرا ا     ا ديق اقا أل رل ق م دتشيول دتوا ادقار    (Cyber Crime)   ادقاةالدا دتل و ةر تفاا دتعاالة دتو

دتخسرة لذعلول حعا  ديتي القاةر  دتل دال  دق ادق  راة  أقفبة  دتشئة  ذه   لتفلة  دتوو  الج  دتن  ال  رل  لألال  أآلة   لذا 

(DDoS)  لدت صاس ديتي القار  (Phishing)لاة رو ا   رل ق م دتف يول دتاالاةر رلو اعنودو ت بوا أ لدل ر  سرة لت ناول   ر

 .دتصوم  ل  ينس راوم )ذواا اخ اق ر ال  نك  تي القا لاواق  اوقول دت بواول دت نياة تونل ل 

  اجتا رل  و  دت صناا دباو الا دنوار  ة اينس ثالةامو تشد     ر  خ   دتعاالة دتنورةر   دت لاا   ال ذه  دبق د  دتا لاة

  انة اة ق  ر لتنساس دتعدول دتلوبلتة  ل ريودن ار للثل دب ا دت وق قاة دتلنوا ة تاج د انلو تينوت  دتعاالة ديتي القاة دا 

 ادقاة ات اوقولر دا حال تي د ا دتعاالة دتوااوق أرنا ت نار اس ت بوا دتعاالة دتلنو روتاة ر وة ة اوق قاة ر خصصة  نلواة د

    ناول دتسدو  دتوا ادقا لد ا ادتاعاول دبرناة دتاالاة دتلن سوج

لرل ق م ذتكر اا   تنواة ذه  دتلشوذا   فية أ لقر رل دا نادض أ ات دبراوة دت داناة تية ق  ر ل او  دب لدل دتلو خسرة  

 -دا دتعسلم أ قو   و نصا دتاالا الدا تنشاه اة رندور  لو اود  دا  و ةو ةؤاة ر يوروة ح م رفدس دتعاالة دا دت

 تصنيف الجرائم حسب الوسيلة والتقنية المستخدمة :  ( 1) جدول رقم 

 النوع  الوسيلة  الهدف  الًتصال بالإنترنت  مثال

اااة ر عا أل د  سدل  

  وستججدتخج 

تن اق ريواا  اا اوق قاة رل ق م     ا  س 

 دةتيو  أدنوم  اا رفال ة 

أاونة   " أ لدل ت واساةر 

  ايول 

 دتعاالة دتنورة 

 

 دتعاالة ديتي القاة  أت  دوت  تي القا  تنشاه  االة  وا خسدم دب د و  تاس  وتيالةو  USB ا   اوقول   تخاال
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 مفهوم الأمن السيبراني  المطلب الثاني:

رف ق    أرو اولة اا ادقا  ذ  ق اض دتخ  ر لاننا دتبلجقانة لد ا  ادة لدتو رة رل اة ريال  م ت ة   دبرل:المفهوم اللغوي

لتننا  و  دت ني  أل دتن الةر لا  تب ة دا خسدردو توس تة    جCybernetics"  ر لذا رجق ذو رل Cyberرل دتيولة ديقعوا اة  

 . ود دتشيول دتاالا أل دتنوت  د د ادثا دتل صة  وتف يول دتنوا  اة

 ثلو  دتبلجقانة لدتو رة دا دتشيول دتاالا أل دتنوت  د د ادثا  :ل هتك دإ  "دبرل دتوا ادقا" ت  امو اننا

اينا  دصب حوم  جقا رعل  ة رل دي ادلدل لدت  ناول دتلصللة تنلواة دبقللة دتاالاة   :دبرل دتوا ادقا:المفهوم الًصطلاحي

لدت اوقول دتنوواة رل دت دساسدل ديتي القاةج رل تاو و د   لو   ود دت ين ت  او دتاالاةر أص   دبرل دتوا ادقا ثالةامو تونشود  

  ود ا رة دتلنو رولج  

رعل  ة دتواواول لدت سد اا   –   ادئامو   –دا ااوق ذه  دتسةداةر اي صس  وبرل دتوا ادقا  : المفهوم الإجرائي للأمن السيبراني

دت فااناة لدت نلالاة لدت  ناة دت ا تن لسذو دتسلتة لدتلباوول  دس  دت اواة رل دتعادئ  دتوا ادقاةر لدت صست تدور لتجرال ا رة 

 .دت ناة دت ن اة دتاالاةر لحلواة قص صاة دبداد  لح  اد  دا دتشيول دتاالا

دت  دقال  لد مو تلو تنص  واا  لافلة ذتك أقفبة دتنلواة دتلو  ةر لدتاصس لدت صست تودعلولر لد ا عو ة توب دةئ دتاالاةر 

لد تشوااول دتخوصة  وت نول  دا ريودنة دتعاالة   (GDPR)دت  ناة ا وق    ادئ  دتلنو روتاة دتو  دقار لدتلنوااا دتسلتاة اا

 .دتوا ادقاة

 أهمية الأمن السيبراني: 

أددا دتناوور  آ د   دقا  دا  دتاالا  دتشيول  دتنسااة  ود  دتلع لنول  لد  لو   دتل ووة ة  دت  ناة  دبرل    لدت ن  ل  أذلاة 

دتوا ادقا ايالةو دا ادتاعاة تنلواة دتلنو رول لدبقللة رل دت دساسدل دتل  داسوج دلل تنورا د   لو   ود دت ين ت  او دا 

دبرل   اعنة  رلو  دت ن اةر  دت ناة  لا رة  دت اوقول  توااة  ر وآادم  تدساسدم  تلاة  دتوا ادقاة  دتدعلول  دتنا اةر أص نا  دت بو ول 

 أ دو رن ةاة دا دتنشود  ود د ا  ادة دتلباوا لدبرل دت  راج لتيلل أذلاة دبرل دتوا ادقا دا دتن و  دت وتاة  دتوا ادقا 

 .دتلوتاة ر دتصناة ججدتخ اة دت اوقول لدتلنو رول دتنوواة )حلو  ج1

 .ثلو  دا لادةاة دتخسرول لدبقللة ج2

 .دت اواة رل دتدعلول ديتي القاة لد ق اداول ج3

 .حلواة دت ناة دت ن اة دتنا اة ج4

 .ا وة رل دتخووئا دتلوتاة دتنوتعة  ل دتعادئ  دتوا ادقاة ج5

 .ا  ت لان ت دتا ة دا دت ائة دتاالاة ج6

 .اس   دبرل دت  را لدتواو و دتاالاة ج7

 .د ر اوم ت قللة لدت  دقال دتل نو ة  نلواة دت اوقول ج8

 .دا دتلنور ل ديتي القاة  ان ت دبرو  ج9

 .ر د دة دت دساسدل دتوا ادقاة دتل ب ةو  ج10

 المبحث الثاني: آثار الأمن السبراني 

ت عولت دتع دقا دت  ناة ت بوم دب نو  د   لو اة لد ا صو اة لدت وق قاةج دلل ت داس د   لو   ود      ىلاوة  االة دبرل دتواادقا

ة تيلو  دا  ادة  دت ن اة دتاالاة ثالةو رونة لدت ناة  دتشيول دتاالا دا رخ وا رعو ل دتناوور أص نا حلواة دتلنو رول 

ت ووة  دتسةداة  ذه   لتجتا  دت نلاةج  لدا سدرة  تنواة  دتلع لنول  ق م  رل  دتوا ادقار  دبرل  دتل ات ة  ود  دالاوة  دتي ل  ود  ء 

 دقنيواوتا  ود دتوو ك د   لو ار لدتنل  د ا صو تر لت او  توك دتشع دل دت وق قا دتهت انل  ذهد دتلعوم دتنا تج

آااة    ت  ااا صو ة  ل  دتعادئ  Cybersecurity Venturesللد و  دتنوتعة  ل  دتنوتلاة  دتخووئا  تصة  أ   دتل  ال  رل  ر 

ر رو اسم  ود دت ووة  2015تااوا قول د ء دا    3ر ر وةقة  ا2025تااوا    ل ة ان امو   و   ذهد دتنوم   10.5دتوا ادقاة  تد  

  ج Cybersecurity Ventures. 2020) دتخباا دا حع  دت دساسدل

 دالاوة د   لو اة لد ا صو اة ت رل دتوا ادقاج 

تنس ذه  دبلاوة رنشا و أل رع لنة ردس دم أاوااوم لانس دبرل دتوا ادقا  ور م أاوااوم دا حلواة دتلع لنول دتنسااة رل دت دساسدل  

دتاالاة دتل  داسور  ذ تبلاا دتدعلول دتوا ادقاة  فية ر وآا  ود دتنوا  د   لو ا رل ق م ت   ة دتا ة دا دتلنصول دتاالاةر 

 ديتي القاة راة د    دت لدت فداا لاااة دتد اةج   لدق فوة دتعادئ 

لدا دة د   لو   ود دت ين ت  او دا دتناوو دتا راةر أص   تينا دبرل دتوا ادقا ىلاوة د  لو اة  لا ةر تفلة دت وق دتلع لنار 

 .لدق دوك دتخص صاةر لتشيك دتن اول د   لو اةر رلو او س ا تيورة دتعد   تنلواة دبداد  لدتلع لنول رل ذه  دتلخو ا

 الخصوصية(:   )حماية  ةالًجتماعي المطلب الأول الأثار 

   حلواة دتخص صاة أ ات دتع دقا د   لو اة دتلات بة  وبرل دتوا ادقار  ذ تلاة دتخص صاة دتاالاة ح مو أاواامو توشا  دا  

دتفخصاة  اثة   دت اوقول  أص نا  ديق اقار  دتلنو رول   ا  لت و م  دتنسااة  دت  ناول  دا خسدم  ت داس  لرل  دتاالاج  دتنصا 

ة دبداد   وبرو  لدتا ة دا دت نور ل ديتي القاةج لاب ت  او  دتي د ء دتوا ادقاة دتشنةوتة ت ق ادق لد ق دوكر رلو ادس  آن 

 دتعاالة دتلنو روتاة  دتلنو رول لدت اوقول  اااة أل ت  ا  وتلنو رول  تاس  وتيالةو  اااة او سو  اوقول 

  ادقاة ادتعاالة دتو ديق اقا لدتف يول   االة   ا دتشيول دتوا ادقا  ثالةت  دق ادق ر ال  تي القا 
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 تد دق دوك قص صاول دبداد  لقفا رنو روتد  دتنوواةر رو ا اتا  واا ىلاوة قشواة لد  لو اةر راة دتن تة لدتخ   لد   نو  

 ل دتشيول دتاالاج تهدر اينس تن ا  حلواة دتخص صاة رل أذ  أذسد  دتواواول دتوا ادقاة تيلو  دا  ادة دتلع لل لةدوذا  

دتوا ادقا دبرل  ايووذ   دتلو خسرال   دتاالاج  دتا ة  ال  لا  ت  دت وق قار  د ا   م  اا  رل  دتفخصاة  دت اوقول  حلواة  دا 

 .لدت ين ت  او 

 : الآثار الًجتماعية العامة للأمن السيبراني

أص نا روجتة دبرل دتوا ادقا رات بة  فية للااق  وتناوو د   لو اة ت داد ر حاي دقنيس تب ة دت دساسدل دتاالاة  ود أقلو   

دا خسدم   أا ا  نس  دنوتة  تد آن ة  وم  بلجقانة  حلواة ةالاة  أقللة  ت دا  أ    قوحاةر  دلل  دتلع للج  لدت شو ة  دقة  دتوو ك 

 .  االو دا ابو ول راة دت نوا ر دتصنةر لدت نور ل دت نياة دت ب ا ول لدتخسرول دتاالاةر

دتي د ء دت وق قاة لدت  ناة دا تووذ  دا ت واص دال دا   م دت اوقول دتفخصاةر رلو اخشا رل حو ل د    دت ديتي القا  

 .لد ق دواول دبق ااة دتلات بة  وت فداا أل قفا رنو رول قوصة  ل   ذ 

دا دتل و ةر رو تدم  او  دت   اة دتاالاة دتيوداة دا  نض دتلع لنول ا تس دع و رناداة تبلاا  ود آادئ  لدانة رل دتويو ر  

لتنسة رل اسةتد   ود د ا شو و دتيوروة رل دتشال دتاالاةج ذه  دتشع و   ت  صا  ود دتعوقا دت  نا دنوار  ة تل س  تد آن ة  

 .نول دا خسدم دت اوئة دتاالاةر رو اس اينا رل    و دت شو ة د   لو ا لدتا ة  ال دبداد  وتخ   أل دتنهة دتلشا  ألا

ح م  دت  واساة  دتناوو دتا راة أ و  تفياة دتلشوذا  د   لو اة    لو  ود ذتكر دإ  تاو و د   لو   ود دتلنصول دتاالاة دا 

دتخص صاةر دتااو ة دتهدتاةر لحسل  دت ن اار رلو اشاض تنساول  ساسو أروم دبداد  لدتلباوول دا دت ياا رل دت دال لدا ث ل  

 :لاوة د   لو اة دت ا اين  دو دبرل دتوا ادقا دا دتن و  دت وتاةذتكر اليل توخاص أ ات دا

 .تن ا  دتا ة دا دت نور ل دتاالاة لدتخسرول ديتي القاة •

 .حلواة دتخص صاة لدت اوقول دتفخصاة ت داد  •

 .دتنس رل دتعادئ  ديتي القاة راة د    دت لدت فداا لد ح اوم •

 .تن ا  ل ا دبداد  لدتلع لل  جذلاة دبرل دتاالا •

 .ت واة دتشع و دتاالاة رل ق م ت داا  ائة ةالاة ىرنة توعلال •

 .دت جلااا  ود دتن اول د   لو اة ق اعة دتخ   رل د ق اداول أل دت عوس •

لاينس دتنس رل دتعادئ  ديتي القاة رل أ ات ذه  دالاوةر  ذ اود  دبرل دتوا ادقا  فية دنةوم دا دت صست ت قفبة دتيوةو راة 

د ح اوم لدت فداار رلو ا وة رل دقنيواوتدو دتوو اة  ود دبداد  لدتلع للج لرل دت او  دت دساسدل دتاالاةر أص نا دتنو ة رونة 

  ج قاة لت ناة او ةو  ود حلواة دبداد  رل د ق دواول دت ا تلس قص صا د  لدا  ادةذ  د   لو ا تد ت نا أ لدل اوق

 )التكلفة الًقتصادية(  :ثانيا  الأثر الًقتصادي

د تخووئا روتاة ر وآاو ل اا   در س تجلااا دبرل دتوا ادقا  تد دتع دقا د ا صو اة  فية ا اار حاي تينس دتدعلول دتوا ادقاة رصسةم

ر وآاو  ود دبداد ر لدتفااولر لدتسلمج دوق ادق دبقللة دت نياةر لاااة دت اوقول دتلوتاةر لتنباة دتخسرول ديتي القاة دتنا اة 

 تد آوة دا صو ت رباار لدقخشوض لا ة دتلو الاالر لتيوتاا  وذلة  ا نو و دبقللة لتن اض دتل ياةالج اليل أ  اب ت  

د  الو ا بوا تن ا  دبرل دتوا ادقا دا الوةدل رو لاو دا دت ناة دت ن اة دت  ناة لدت سةاار رلو اعنة دبرل دتوا ادقا  نصام

 .ثلو  دا سدرة دتنل  دا دت ائة دتاالاة دتل ب ةورن ةامو دا دتنشود  ود د ا  ادة د ا صو تر ل

 التكاليف الًقتصادية للهجمات السيبرانية:  

دق دوك   دبقللة  تد  دق ادق  اب ت  دت وق قار  را م  دتصناس  دتع دقاج  ود  ر نس و  ىلاوة  دا  دتوا ادقاة  دت دساسدل  ت و ا     

دتخص صاةر لتوااا  اوقول حوواة اس تفلة رنو رول روتاة أل صناةر رلو او   ا تنساي دي وة دت فاانا  فية رو لاج  

و رل دقنسدم دتا ة دا دتخسرول دتاالاةر قوصة  ذد  أرو رل دتنوحاة د   لو اةر دوت ناض دتل  ياة تودعلول ديتي القاة اخوق رنوقم

رو دفوا دتعدول دتلخ صة دا ت داا دتنلواة دتيوداةج الو ابلاا ذتك  ود دبرل دتنشوا تولو خسرالر الو دا حوتة تناض دبآخول  

تنوم  IBM تفااول أر د م  وئوة ق اعة تودعلول؛ د د مو ت  ااات    دت أل دت ناش ديتي القاج رل دتعوقا د ا صو تر تش س د

 ل ة تية حو لاةج أرو دتسلمر د  د ا تدساسمد برندو دت  رار   روا   4.45ر  وغ ر  اء تيوشة دق ادق دت اوقول  وتلامو ح دتا 2023

د تصو ل أل  اف يول دتيدا ول  دتنا اة  دت ن اة  دت ناة  تو دس   أ   تودعلول  اليل  تب ت     جIBM Security. 2023)  حاي 

 .دتدعلول ديتي القاة  تد قووئا روتاة دو حة توفااول لدتني رولر رلو ا اس رل دتنو ة  تد دا الوة دتل اس دا ت ناول دتنلواة

لذهد رلو اسدننو ل لال دتل خصصال  تد تاو و لت  اة د ا صو  دتاالا دا اة دتلعو ل لدت ا تات ء  وووة لدحسو لذا د ا صو   

 دتلنوا لدياوالا لدتنوتلاج

لذتك  ج  دبرل دتوا ادقا اووذ  دا قوق  ائة ةالاة ىرنة تفعل د ا الوة لدتنل  د ا صو   رنواوم لتش   دت و  تونوت   وت  و م 

   - ا دتن و  دت وتاة لدت ا تووذ  دالدت سدقة دت نل ت لدتهت ان    سلة   سو ر داو قوخصدو د 

 .ت واة دتخووئا دتلوتاة دتنوتعة  ل دتدعلول دتوا ادقاة •

 .حلواة د ا الوةدل دا دت ناة دت ن اة دتاالاة لدت  ناة •

 .تن ا  رنوخ دب لوم لتاو و لا ة دتلو الاال لدتنل ل •

 .ةدل تيوشة تف اة دبقللة ق اعة دتنو ة دتلو لاو ت نساي دتنلواة •

 . دل  عوة د   يوة دا رعوم ت ناول دبرل دتوا ادقا •
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 .دت جلااا  ود دت عوةو ديتي القاة دا حوم ثنا دت سد اا دبرناة •

   التشريعية من خلال أثار الأمن السيبراني الثاني: الفجوات المطلب 

دتشيول دتاالا أل س تنساول اوق قاة  اا رو  اة ت نوق  ياشاة تنلا  لحلواة ذهد دتشيول رل دت دساسدل دتوا ادقاة دتل  داسوج د س  

ديتي القاة  دتعادئ   رل  دت نورة  او ةو  ود  تفااناة لتنلالاة  أ ا  تب اا  ا بوا  اوق قامو  ساسمد  لدانمو  دتوا ادقا  دبرل  داض 

ج الو ألاوة دتنساس رل ديآيوتاول دت وق قاة دتل نو ة   نساس د ق صول دت يوئار لا ة ديلا ول دتاالار لحلواة لتن اسدتدو دت  ناة

و روجتة   ح  ق دبداد  دا  ائة  اا رو اةج لرل ذنور  ول دبرل دتوا ادقا   ا  صا  ود ا قا روجتة ت ناة دنوار  ة أص   أايم

 .دت  دقال دتلنواة لدتسلتاة  لو ا لوآد رل دت ن  ل دتاالاة اوق قاة   ذااة تو س ا راد نة لتنساي

   التشريعات الدولية:

 سأل دتسلم دا   ةدك أذلاة دت فاانول دتل نو ة  عادئ  دتلنو روتاة رنه ألدقا دت ا  دتنفاالر حاي اوقا روتا او رل ألدئة دتسلم 

 وم   (Computer Crimes Act) دت ا  و ةل  تد ال اوق   قول دا ذهد دتلعومر لذتك  إصسدة اوق    ادئ  دتنوا  

 .ر لدتهت قيل ت نسا ل  ح ة تل دا ة دت ب ةدل دت  ناة لأاوتاا دتعاالة ديتي القاة1997

أرو دا دتنوت  دتنا ار د س اوقا دتللوية دتنا اة دتون  اة رل دتسلم دتو واةر حاي أصسةل قلوم ريودنة  ادئ  دتلنو روتاة  وم 

ر لاس صسة ذهد دتنلوم  ل ذائة د تصو ل لت ناة دتلنو رول  وت نواق رل لتدةو دتسدقواةر لآيةة ق وة ق  اة دا دت نورة 2007

و اوق    ادئ  دتلنو روتاة تونة  رل دتعادئ  ديتي القاة ر لذ  اوق   ر  سم قو امو  2007ج لدا قشس دتنومر أصسة دتو  د  أايم

 .تل دا ة دت نساول دتاالاة دتل ووة ة 2020 ل وااس دتلنب ةر لاس قيل ت نساة  حق دا  وم 

ر لدتهت انس رل دت  دقال دتنسااة دتل  سرة دا دتلنب ة 2014تونة    14لدا  لتة ابار صسة اوق   ريودنة دتعادئ  ديتي القاة ةا   

 .رل حاي آل تا ا ل و نا دتا  ار لاووذ  دا تن ا  دبرل دتوا ادقا دت  نا

ر  اا أ  دت نسا ل دبقااو  2023ر لت  تنساوا دا  وم  2015أرو دبة  ر د س أاا اوق   دتعادئ  ديتي القاة بلم راو دا  وم  

 .ألاوةل  س م لدانمو  و ا رخول  رل ت ااس دتنااول دتنورة لحااة دت ن اا  ود ديق اقا

ر لذ  ألم اوق   آورة لرشصة  2018تونة    175لدا  لد ةاة رصا دتنا اةر صسة اوق   ريودنة  ادئ  ت ناة دتلنو رول ةا   

و ا لوآد رل ر بو ول دت ائة دتاالاة دتنسااة د تفاانامو ردلم لدتعسلم دت وتا ا ث    دا رصا انل  دتعادئ  ديتي القاةر لاين  ا تب ةم

 ذتكج

 مكافحة الجرائم الإلكترونية في بعض الدول العربية والآسيوية لقوانين  بعض ال:  ( 2) رقم  جدول
 التعديلات سنة الصدور الأولى  اسم القانون  الدولة

 ت  تنساوا  ح مو  سو رادل  1997 (Computer Crimes Act) اوق    ادئ  دتنوا    روتا او 

   ت  س تنسا ل ةالاة رنونة ح د دا   2007 قلوم ريودنة  ادئ  دتلنو روتاة  دتون  اة 

 2020تنساة دا  وم  2007 اوق    ادئ  دتلنو روتاة  دتو  د  

   ت  س تنسا ل رنونة ح د دا   2014 14اوق   ريودنة دتعادئ  ديتي القاة ةا   ابا

 2023تنساة ر اةل دا  وم  2015 اوق   دتعادئ  ديتي القاة  دبة   

   ت  س تنسا ل ح د دا   2018 175اوق   ريودنة  ادئ  ت ناة دتلنو رول ةا   رصا 

 

 :التشريعات السودانية 

اينس دتوااا  د  لدحسمد رل دتسلم دت ا  سأل تواااند تل دا ة دت ب ةدل دتل واااوة ة دا رعوم دبرل دتواااا ادقار دا دة تصاااو س 

  دت دساسدل دتاالاة لت داس دااااا خسدم دت ين ت  او دا رخ وا   دقا دتناوو آاااادسل دت ائة دت وق قاة دا دتواااا  د  رنول ل  و و 

تو صاست تو نساول دت ا داثادو تب ة دتشياول دتاالا لدد ة دتعادئ  دتواا ادقاةر حاي ت  اال اوق    ادئ  دتلنو روتاة توانة  

  ر  دس  تنلا  دااااا خسدم دت اااااوئء ديتي القاة لريودنة دتعادئ  دت ا تاتيا   ا ديق اقا 2020لتنساوا  ح مو دا  وم   2007

ج لة   أ  ذه  دت فاانول آيوا قب و ردلة قن  ث ء دتوو ك ديتي القار    أقدو   ت دم  2020ر اوق    ادئ  دتلنو روتاة)

تنوقا رل  سو   دقا اصا ةر أ اتذو  او  دت نااشول دتساا ة ت نض دتعادئ  دتواا ادقاةر لثانا دتن   ول دتاد  ةر لدد  وةذو  

د تنساي دي وة دت وق قا دتوا  دقا تا داا دت ب ة دت  نا دتوااالر تو يورة رل دتلنوااا دتسلتاة دتنسااةج لرل ذنور ت ات دتنو ة  ت

 تول د لج لان ق دت  دت   ال حلواة دبرل دتاالا لثلو  دتن  ق لدتنااول دباوااة

اينس رل ألدئة دتلنول ل ت  نال دتعادئ  ديتي القاةج لرل ذتكر ذنوك دع دل دا  2007اوق   دتعادئ  دتلنو روتاة دتوا  دقا تنوم 

 .دت فاال تعنة رل دتصنا ر د دة دت دساسدل دتلن سو دتنسااة راة دتعادئ    ا دتنسل 

 :التشريعات الدولية 

د ثالةامو ت نلا  لحلواة دتشيول دتوا ادقا  ود دتلو    دتنوتلار قلادم تب انة دتعادئ    تفية دت فاانول لدتلنوااا دتسلتاة   وةم

و  (GDPR) دتوا ادقاة دتنو او تونسل  لتجلاااذو دت دال  ود دبرل لد ا  ادة دتسلتاال لتينس دت ئنة دتنورة تنلواة دت اوقول قل ذ م

 .ان ه   ار حاي تيل رنوااا صوةرة تنلواة دت اوقول لداض  ادرول روتاة ا ااو  ود دتلخوتشال

 وتا   رل اسم اوق   ريودنة  ادئ  دتلنو روتاة قو اوم ر وةقة    اة    دت نساول دت وق قاة دا ر د دة دت دساسدل دتوا ادقاة دا دتو  د 

اوق قاة ا او  ىتاول دت ن اق دتاالا    ر لدتهت اينس قب و ألتد دا تنلا  دتلعوم دتوا ادقار    أ  ذنوك دع و2007  تونة  ةدتسلت

دت وق   لرادا  ا  سأل تجاال او  ذائة أرل اا ادقا أل لاوتة   لأايوم  سم  داد  ر د     .صاا  تدائة ل ناة تفا   ود ذهد 

تنص  ود رنوا ة اة رل اسقة آ ية      3)د او    5لدا دتلو و    .ر خصصة ي دةو دب تة دتاالاة أل   ادلدل دتي ء لدت نواة
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رنو رول أل دتصو ل   صس دتنص م  ود  اوقول ت نوق  وبرل دت  رار د ا صو  دت  نار دت ناة دت ن اة أل "رنو رول حوواة"ر  

دتنوواة"  اا    10 ن   ة تصة  تد   دت  را" ل"دتلنو رول  راة "دبرل  تيل رصبونول  اوادلوج  أل  أل  ادرة  ان دل اعل 

أايو   ت دم ت د ا  س مد رل دت نساول دتع ذااة دت ا تنس رل اسةتدو  ود دت صست   رنادةر رلو اول    جلاة لدال ل اا رني 

 :تو دساسدل دتوا ادقاة دتل نوراة لدتلن سوج لت لاة أ ات ذه  دت نساول دا قلس دع دل ةئاواة

: فجوة التحديث التشريعي   أولً 

  رو و د  أقا ا و   وتعل   ر وةقةم 29لح   )  2007   وتا   رل اسم اوق    ادئ  دتلنو روتاة دا دتو  د  دتهت صسة دا دتنوم

ت  ا با اودة دتع دقا دتنسااة لاهد دت نااا دتسااق راة  2018 وت ب ة دتواال دا أاوتاا لت ناول دتعاالة دتوا ادقاة لاوق   

دتشساة ر ت  ا   تنولتدو   ث ح دا  (Social Engineering)  لذعلول دتدنساة د   لو اة (Ransomware) أق د  ذعلول 

دتنص ل دتنوتاةر رو اعنة أ لدل دت عاا  لدتلوولتة دت وق قاة اوصاو  ل ر ح ة دتعنوو دا دة  او  ت صاا اوق قا  ااق  

 ت وك دبقلو ج 

 ثاني ا: فجوة الشمول: 

اااة  دت فاال دتو  دقا  ود دتلنوتعة دتعنوئاة توعادئ  ديتي القاة  ل  أ  اي با دتع دقا دت اوئاة لدت نلالاةر اإت دم دتلباوول  

 نلواة  اوقول دتلو خسرال أل داض ديدصوح دي  وةت  نس حسلث قالاول اا ادقاةج الو ا اا  ل دت وق   تنلا  دتلوبلتاة  

 .لواة دتن  ق دتاالاة ت داد  لا وة رل دتن دد  دتلباواة ت ا الوة دا دبرل دتوا ادقادتلسقاةر رو ايينا رل ح 

 ثالث ا: فجوة الإثبات الرقمي: 

ايفيةة  او  قلوم ر يورة تو نورة رل دب تة دتاالاة ا ا  وئ مو أروم تب اق دتنسدتةج د  ت  س ا د س   ادئاة لدثنة تعلل أل حشظ 

أل ت سا  دب تة دتوا ادقاة أروم دتلنوا ر رلو ايشات  آيو ل  ساسو ت نوق  و رة دي ادلدل لآا اة دب تةر   االو دا دتعادئ  

  ج  ادئ  دتلنو رول2021ر او  دتواس )  ادذا    ل أقفبة دد ادثاة  اا ة أل تنواة  اوقول   ا  ائول انو اة  لتاةدت ا ت بوا ت

 رابعا : فجوة المؤسسات والًختصاص: 

لدت دتناو ةر دت يول  ت  تد حصاامو دت ن اق  دا    ا  ت  س  دول ر خصصة  ود رو    أ د و دتنسدتة دتو  دقاة )دتفا ةر 

   دت يواو دتوا ادقاةر الو تش  ا دتي د ة دتلنناة  تد دت سةاا دت  نا لدت وق قا دت تم تل دا ة تن اسدل ذهد دتن   رل دتعادئ ج لايود

 .ذتك دا  ءل دي ادلدل دت يوئاة لثنا دتا   دتنوم

 خامس ا: فجوة التعاون الدولي: 

دتعاالة دتوا ادقاة  ب ان دو   تنا  حسل مد   ادداةر رو اعنة دت نول  دتسلتا أ دو رن ةاة دا ريودن دوج لرل ذتكر دإ  دتو  د  

تووا   أل  دتلف ااة  لدت ن ا ول  دتلنو رول  ت و م  ت ا   دب اد   لر نس و  لانوئاة  دتشوااول  أل  ر ئلة  اوق قاة  د  أ ام اب ة  نس  ت  

 .ص ة اين ةس رل دال تن ا دتعنوو لاينا رل دنوتاة ر ح  د دتل دلالج ذهد دت 

 الإجراءات العامة في الأنظمة القضائية 

أل    رIP  ت سا  دت     تد دتناو ة دتنورة أل دتفا ة دتل خصصةر رصن  مو  ج تة ةالاة راة ةاوئةر  نولال  :  دت  واغ/دتفي  أل م 

 .توعا ل

 ج Forensic Report ا  م ق ادل دب تة دتاالاة  إ ادل دنص دنا توعدوت أل دتنوو  يقفول ت ااا  :دت ن اق دتشنا لدتعنوئا   و لاوقام 

 .دتناو ة تصسة  ئنة دتدوم  نولم  ود دب تة لدتل د  دت وق قاة ذدل دتصوة :و ت  اا دت دلةلاوتام 

 .تينوم دت ياة  تد دتلنيلة دتلخ صة ) نوئاة أل ر خصصة  :ديحوتة تولنيلة و ةد نم 

 .تفلة  ووول دا لو  توفد  ر ت اا  دب تة دتاالاةر لدتلاددنول دت وق قاة :و  دتلنوالةقوروم 

 .اصسة دتني  لاس ايو جقا أروم رنيلة أ ود  ة ة :و  دتني  لد ا ئنو او ام 

 (2018/2020) اوق   ريودنة  ادئ  دتلنو روتاة –دي ادلدل دتل  نة دا دتو  د  

 :الجهات والإجراءات 

 .ر رل  وا ت وةاا دناة رل ذائة د تصو ل أل ق ادل رو  وال"  دةو ريودنة  ادئ  دتلنو رول"  دابة  :دت ن اق ج1

 .قاو ة  ادئ  دتلنو روتاة تخ ص     اا د تدورول :دتناو ة ج2

 .تينلا دت يواو دا دتلنوا  دتعنوئاة دتنورة؛   ت  س رنوا  ر خصصة :دتلنوا  ج3

 ج (1991)  ذد   ت  س ر د  قوصة  وت  وثا ديتي القا  دقة اوق   دي ادلدل دتعنوئاة

 . او  رنوا  لقاو ول رسة ة  ود دب تة دتاالاة ▪

 . ءل دي ادلدل  و ا ثنا دتلنسدل لدت نواق دتشنا ▪

 ج 2014تونة  14اوق   دتعادئ  ديتي القاة ةا   –ابا  دي ادلدل دتل  نة دا  لتةل وتل و ة 

 :الجهات والإجراءات 

 .ا     ا او  دتعادئ  ديتي القاة دت و نة ت تدةو دتسدقواة :دت ن اق ج1

 .ت  س قاو ة ر خصصة رخ صة  وتعادئ  دتاالاة :دتناو ة ج2

 .تة دتاالاة  فال  دت  لااق دتاالااو   ة دت يول دت بات دب  :دتلنوا  ج3

لرو  نسذو   ود   ادلدل دت ن اق   14انص دا دتشصة دتاوتي )دتلو و    ةدتعنوئاأت أ  اوق   دي ادلدل    ر يور ا  س   وة اوق قا  

 .دتاالار حشظ دب تةر دت نول  رل ر ل ت دتخسرةر لدت  لااق جججدتخ
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دت فااناة   دتشع و  روخص  لد ق صول  سلم ا ث   دتل  نة  دي ادلدل  قوحاة  رل  دت بات  دتو  دقا لدت فاال  دت فاال   ال 

 ج لدق دتعسلم أ قو  دت يوئا لدتلباوا لدتي د ة لدتونس دت فاانا تهتك

 الفجوات التشريعية بين التشريع السوداني والقطري: ( 3) رقم  جدول

 (2014) قطر (2018/2020) السودان العنصر 

 او  ر د    ادئاة لدثنة دا اوق    قص ل قوصة  وي ادلدل 

 .؛   دق صول ايوئا  تي القا1991

ر د  ر خصصة تنس  ىتاول دت ن اق 

  20–14دتاالا )دتلو و 

قاو ة  ورة ل س  رنسل  رل دت ن ا ول  د ق صول دتلباوا

 .دت  ناة

ل    قاو ة لايول ر خصةص لد  لو   

  ود ت لااق دب تة ةالامو

رنسل  لرش  ا ت سةاا رندعا دا دب تة  دتيو ة دتشنا 

 .دتاالاة

ا د ة ربذوة ثلل لتدةو دتسدقواة 

 .لاب       ادلدل رناوةاة

ق ص دا ة ء دت فاال دت  نا   وق     دتونس دت فاانا 

 .دي ادلدل

تنلا  ر يورة  ال دت وق   لدي ادلدل 

 .دت يوئاة لدتشناة

 

 لر اد بمور  ناي   ا  صا  ود تنساة تي اةل ذه  دت نساول أ  ديص ح دت وق قا دا رعوم دبرل دتوا ادقا اعا أ  اي   آور م 

دت  دقالر  ة افلة  نول رباوول ر خصصةر لةدل اشولو دتي د ةر لتب اا ىتاول ديلا ول لدت نول  دتسلتار تيلو   ائة ةالاة 

 .أااا أروقمو ل سدتة

 ويثودة  تد ثنا   .  ت دم   ل رل دت  دقال دتو  دقاة  اا رداجو تل دا ة دت ب ةدل دت ين ت  اةق ص دت فاانول دتلنسلاة    ج1

دحسدث  ل  لذهد او س ا تنولقمو  لتامو ألال   دت نول  دتسلتا قوصة أ  رنل  أل  وتا دتعادئ  دتوا ادقاة رو تي    و او تونسل 

 دتشوااول  ساسوج

 ن خلال التشريع السوداني والقطري تحقيق الأمن السيبراني م: المبحث الثالث 

لتهتك تجتا أذلاة دتل وةقة  ال دت فاال دتو  دقا  دتنل  دا ث ل دتلنوااا دتسلتاة رل دت يواو دباوااة تشد  دتشع دلر      ةداة

و رون دمو دا ر دلرة ااواوتدو دت وق قاة  لدتنلوم دتسلتار   االو  نس دتنلا دا تعا ة قو نة راة  لتة ابار دت ا ح  ا ت سرم

د اوق قامو ر يورم   حلواة دت اوقولقوصة دا    ر 2016  افلة اوق   حلواة دت اوقول دتفخصاة )دتفخصاة حاي لثنا ابا   وةم

دتوا ادقاة توب دةئ  د ا عو ة  للحسو  دتلنو رول  لت ناة  د تصو ل  لتدةو  راة  ر خصصة  رباوول   Qatar)  لدا نسلاا 

Computer Emergency Response Team   Q-CERT).   اوق   حلواة دتخص صاة )  لتاةلرلوةاوتدو رل دتلنوااا دتس

 ج   2016ابا   رلدت اوقول دتفخصاة

لتش   ذه  دتل وةقة دتلعوم ت نواة أل ا دت فو ا لد ق   ر لتوواء دتي ل  ود دت نساول لديريوقول دا ا اة تن اق دت يورة  

دتو  دقا اياا   ود دتن   ول دتعنوئاةر  انلو ت  ند دت فاانول دتسلتاة ت دئ  راة دت ئنة دتنورة   رل دب ا دتنوتلاةج دنعس أ  دت وق  

رل ا ة د تنو  دبلةل ا ت نلا    2018  لذا تفاال ألةل ا صسة دا روا   GDPRد )تنلواة دت اوقول لدت ا تنا  دق صوةم 

ااشاة  لل لدا خسدم لتخ ال دت اوقول دتفخصاة ت داد   دقة  لم د تنو  دبلةل ار لاينس رل أا   لأآلة دت  دقال دا دتنوت  

و آور م افلة دت اواة ل   دتنلواةر  وتا   رل ذتك    أ  دتو  د  ان وج دا رعوم حلواة دتخص صاة دتاالاة  ناي أ  تن د  قدعم

 تد تفاانول رخصصة تنلواة دت اوقول دتفخصاةر رلو اناض دبداد  لدتفااول تل اس رل دتلخو ا ل وت شصاة دا دتل وةقة 

  دت وتاةج

 مقارنة بين القانون السوداني والقطري في مكافحة الجرائم الإلكترونية المطلب الأول مقارنة التشريعات 

 حداثة التشريع وتحديثه  .1

 ود أ  تلة  لال دت  د س    2018رل اوق     2ر لرل لا  أت ا دا دتلو و  2007صسة اوق    ادئ  دتلنو روتاة دا  وم  دتو  د    

تانة  ساوا    ج  2021ر  اوق    ادئ  دتلنو رول-او  دتواس  ))  ادذا   لدبلدرا دت ا صسةل  ل   ا اوةاة  تد أ  تو د لتنسم

دت وق   دبلم اولد اوق    ادئ  دتلنو روتاة لدبقاا   رلرل دتل حظ أقا أثو  اولة )ريودنة   م 2020  دتلنسم  2018اوق    

لرنه ذتك دتنال ت  افدس تنسااول   ذااةر رلو اعنوا  اا ر داا تو ب ةدل دتواانة دا   أص   اوق   ريودنة  ادئ  دتنو روتاة

  .دتاالاةل رعوم دتعادئ  ديتي القاةر راة دتدعلول  وا خسدم دتهاول د صبنو ا أل دتنل 

  حاي ا يلل دص  م لآل  م  ر لدتهت اين  ا أااا حسدلاةم 2014  تونة 14اوق   ريودنة دتعادئ  ديتي القاة ةا  ) أصسةل :ابا

ر نس و ت با رخ وا أق د  دتعادئ  ديتي القاةر  لو دا ذتك دت نست  ود أقللة دتلنو رولر  ادئ  دتلن   ر دت  لاا لد ح اوم 

  ج2014  بار  ريودنة دتعادئ  ديتي القاة  اوق ) ديتي القار ل ادئ   بواول دت نورة ديتي القا

 شمولية النصوص القانونية   .2

دت اوقول   ااا  :دتو  د  دتل نو ة  نلواة  تو نلالول  لدث   رل  او   دتعنوئار  دتعوقا  أاواا  ود  دتو  دقا  فية  دت وق   

  .تولباوولدتفخصاةر لديدصوح دي  وةت  ل دتخالاول دبرناةر لدتلوبلتاة دتلسقاة 

  دت ا تيو م ر ل ت دتخسرة  وتنشود  ود اااة دتلنو رولر  2ا يلل دت وق   دت بات ر د  تنل  حلواة دت اوقولر راة دتلو و )ابا   

 دتن   ول لدتا   دت ا تنص  ود دت نول  دتسلتا دا   23لدتلو و )
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ول لا د س دت اوقول لتنباودو دإ      ا و  آ يول دتلنو رول أل د تصو ل لقل  دتلنو ر7دا دتو  د  أذد أقهقو قل ذج تولو و )

دت وق   دتو  دقا )  دتن   ول دا  ان دل  دا حوتة د ت   أل دتسق م  اا دتلصاح ت  د س   8ت ادلح  ال دت ادرول لدتوعل 

ر تيندو اس   تي    دذد اوقا تلس دبرل دت  را   و  ورم   20)  ل  ت عولت دتا  دت اوقول أل دتنه  أل دا وددو أل تنباوا أل تسراا دت ادر 

قوصة دا  وقا دت ادرة دتهت تاك ت  ساا دتلنيلة لذهد دا ت سااقو   رةد  ة  لو ايشا دا دة تب ة أاوتاا دتعادئ  ديتي القاة

 ج  نسم تنساس حس أ قد أل أاصد تو ادرول دا دتنص ل  فية لدث  اينا رل دنوتاة دتا   دتلوتا

  حو ل رفو دةر لتنص  7  لدتلو و )6ر تنوت  دتلو و )2014  تونة 14أرو دا اوق   ريودنة دتعادئ  ديتي القاة دت بات ةا  )

 : ود رو اوا

 وتوعل تلسو   ت ة   :رل ا نلس تنباة آ ية رنو روتاة أل دتسق م  اا دتلفال  أل  ت   دت اوقول أل حهددو أل تنساودور انواا

 .ريال ابات 500,000ريال ابات ل  ت عولت   200,000ل  ادرة   ت ة  ل ر  ان دل 10 ل انة ل  ت عولت 

و رنو روتاة تخص دبرل دت  را أل دتلصوت  دتنواو توسلتة •  :أرو  ذد دا دس  دتشنة قللم

 .دتن   ة تصة  تد دتوعل دتلب س

 : التعاون الدولي 

و لدثنة تودة دت نول  دتسلتا دا رعوم ريودنة دتعادئ  ديتي القاةر رلو ايناق    ا يلل دت وق   دتو  دقا قص صم   :دتو  د 

    .دتنسل ر ح ة دتعنوو   ا 

  رل دت وق   دت بات  ود دت نول  دتسلتار رلو اين ت رل اسةو دتسلتة  ود ر ح ة دتعادئ  ديتي القاة ذدل 23دتلو و )  تنص  :ابا

 ج دتبو ل دتنو ا تونسل 

 دتعسلم دت وتا ا ث  أل ا دتل وةقة ل اعو  دتشع دل لدق دتلنولة دتل اة أ قو   

 مقارنة بين القانون السوداني والقطري في مكافحة الجرائم الإلكترونية : ( 4 رقم )الجدول 
 المحور النظام القطــــــــري  النظام السوداني

  2007صسة اوق   ريودنة دتعادئ  ديتي القاةبلم راو 

ر  سل  تنسااول   ذااةر   2020لرونق  2018 ل سم
ل اا ر داا تو ب ةدل دتنسااة لدبرل دتوا ادقا  

 .اوتهاول د صبنو ا لدتنل ل دتاالاة 

   14أصسة اوق   ريودنة دتعادئ  ديتي القاة ةا  ) 

ر حساي لآورةر ا با أق د  ر نس و رل  2014تونة 
 .دتعادئ  ديتي القاة 

 حسدلاة دت فاال لتنسااا 

ااا   ود دتن   ول دتعنوئاةر لاش  ا ت نلا  حلواة  

دت اوقول دتفخصاةر ل سم ل     دصوح    وةت  ل  

 .دتخالاول أل روبلتاة رسقاة لدثنة

ا يلل ر د  تنلواة دت اوقول )راة دتنشود  ود اااة  

دتلنو رول ر لافلة قص صمو تو نول  دتسلتا دا  

 .ريودنة دتعادئ 

 آل تاة دتنص ل دت وق قاة 

    ول  ال  ادرول لاعلر تيندو اس   تي   ةد  ة  

اشواة دا دة تب ة دتعادئ  ديتي القاة ت اك دت نساس  

 .دتلوتا ت  ساادل دتلنيلة 

ان دل   10    ول صوةرةر راة دتن س ح د 

ريال اباتر قوصة   500,000ل ادرول تصة  تد 

 .دا دتعادئ  دت ا تدس  دبرل دت  نا 

 دتن   ول لدتا   

  ان  ت  ود قص ل لدثنة تودة دت نول  دتسلتار  

 .رلو اناق ر ح ة دتعنوو   ا دتنسل 

انص  ود دت نول  دتسلتا  فية لدث ر رلو ان ت  

اسةو دتسلتة  ود ر د دة دتعادئ  ديتي القاة دتنو او  

 .تونسل 

 دت نول  دتسلتا  .

 ود اوق     1991- 1994او نس دا دي ادلدل لديلا ول

 دي ادلدل دتعنوئاة 

او نس دا دي ادلدل لديلا ول  ود اوق   دي ادلدل  

 دتعنوئاة 
 ديلا ول دي ادلدل ل

  س  دتل د   رو و   54 رو و+ رونق  48 ستا  لرل لا   رو و بلم راو دا 29

 

و دا ر دا ة دت نساول دتنسااة توعادئ  ديتي القاة رل و رون دم  وتا   رل أاسراة دت فاال دتو  دقا ايلدا دت وق   دت بات ت سرم 

ق م تنساي دت فاانولر آل تاة دتنص لر داض     ول ةد  ةر لتن ا  دت نول  دتسلتاج دا دتل و ةر ان وج دت وق   دتو  دقا 

ول  دتسلتا تل د دة دت دساسدل  تد راد نة آوروة ت نسااا لت اانا تافلة دتع دقا دت نلالاة لدت اوئاةر  ويثودة  تد تن ا  دت ن

  .دتوا ادقاة  شنوتاة

لاا  دت وحي رل ق م  ةدا ا ذه  أ  دتشع دل دت فااناة دت وئلة تلاة  وئ مو ةئاوامو أروم  د   ريودنة دتعاالة دتوا ادقاة دا  

دتو  د ر لأ  ذه  دتشع دل ت سدقة رل تنساول رع لناة لدا صو اة لااوااة تبلاا او مو  ود دنوتاة د ا عو ة دت  ناةج الو اباس  

شع دل رل ق م تب اا تفاانول ر انة لدنوتةر ذدل اسةدل ةد  ةر انس قب و ثالةاة ت ن اة دت نساول دت وحي أ  اس ذه  دت

 تد دال ح ا اة تن    وتنشل  ود دتلع لل لد ا صو  لدتواواةج د  ب اق ذه  دت فاانول دتنسااةر اليل تن ا  دتا ة دا دت ائة 

 .نول  دتسلتار رلو اعنة دبرل دتوا ادقا ةاا و أاوااة تو نلاة دتلو سدرةدتاالاةر لتن اق دا  ادة دا صو ت أا ار لتن ا  دت 

دا ث ل رو تنولت ا ذه  دتسةداةر ت اةل أ  دبرل دتوا ادقا الاة اياة ر نس و دب نو  ت عولت دتع دقا دت  ناة ت فلة  : الخاتمة 

د اوق قاةر د  لو اة لدا صو اة لدثنةج لاس أددال ق وئ  دت ني ل    لا ادل اوق قاة دا دي وة دت فاانا دتو  دقا تيينا  ىلاوةم

ريودنة  ا وق  دتنوآئة  ل تب ة دتعادئ  ديتي القاةر  وتا   رل  نض دتلنول ل دت فااناة رل اسةتا  ود دت صست تو نساول 

أددال دتل وةقة رل دتلنوااا دتسلتاةر ل ود ةأادو دت ئنة د لة اة دتنورة تنلواة دت اوقول  سلا ر2018دتلنو روتاة تونة  دتعادئ 

GDPR) ر او نس  تد ر و ئ حلواة دتخص صاة لح  ق دبداد ر لان ت رل  لآل  م    ر أذلاة ت نا قل ذج تفاانا أااا حسدلاةم

 ود رو ت سمر دإ  تن ا  رنل رة دبرل دتوا ادقا    تونسل ج ل نولم اسةو دتسلتة  ود د ا عو ة تو دساسدل دتوا ادقاة ذدل دتبو ل دتنو ا  

و تيوروامو اعلل  ال دت فاال دتشنةوم تاود  دا حلواة دتشيول دتاالا لثلو  أرل لدا  ادة دتلع لل لدتسلتةج   ا بوا قدعم
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 :النتائج

 .دت  دقال دتو  دقاة  اا رداجو تل دا ة دت دساسدل دتوا ادقاة دتلن سو :ل    دع دل دا دت فاانول دتو  دقاة ج1

دتوا ادقاة  وت مو رو تي    و او تونسل  لتن وج  تد دا عو ة   دتعادئ   :دتوا ادقاةق ص دت نول  دتسلتا دا ريودنة دتعادئ    ج2

 .رنو ة  ال دتسلم

 سم ل    ا دقال تنلواة دت اوقول اعنة دبداد  لدتفااول ول رخصصة تنلواة دت اوقول دتفخصاة    سم ل    تفاان ج3

 . اثة تولخو ا

دتنوتاة تاا   ود دتن   ول دتعنوئاة د ء  ل   دت فاانول :دتنسااة سم اشواة دت فاانول دا ر د دة دتعادئ  دتوا ادقاة  ج4

 .دت نورة رل دت اواة لدت   اة

أددال دتسةداة أ  دتعادئ  دتوا ادقاة ذدل   انة  و او تونسل ر لأ   او  دت نواق دتسلتا لدياوالا لثنا ت و م   ج5

 .دتلنو رول لدتخ ادل  ال دتسلم انسة رل دنوتاة دتعد   دت  ناة دا ريودن دو 

 . سم تسةاا دت يوو لدتلنورال  ود دت نورة رل دتعادئ  دتوا ادقاة :د د  وة  تد تسةاا دتي د ة دت وق قاة ج6

 :التوصيات 

 .دت  دقال دتو  دقاة ت فلة  ادئ  اا ادقاة رن سو راة دت اصنة دتنو او تونسل  راد نة :دت  ناةتنساي دت فاانول  ج1

 .دتشوااول  اوالاة ل لتاة تليودنة دتعادئ  دتوا ادقاة  قفول :دتسلتات  اة دت نول   ج2

 .تب اا ا دقال تنلواة دت اوقول دتفخصاة لت داا ىتاول اوق قاة تنلوا دو  :تفاال حلواة دت اوقول دتفخصاة ج3

 .قد  آورة ا يلل دت اواةر دتنلواةر لدتن   ول ت نا :دت اوئاةتاو و دت فاانول  ج4

ريودنة   ج5 رعوم  دت نول  دا  قبوق  لت اال  لدتخ ادلر  دتلنو رول  ت  و م  لدياوالاة  دتسلتاة  دتفاداول  تن ا   ثالةو 

دتعادئ  دتوا ادقاة   ا دتنسل ر  لو ايلل ر د دة دنةوتة تو نساول دبرناة دتلف ااة دتنوتعة  ل دتبو ل دتنو ا تونسل  

 تده  دتعادئ  

 جدت يوو لدتلنورال  ود دت نورة رل دتعادئ  دتوا ادقاة لتنااشد   جحسث دت  ناول تسةاا :دت وق قاةتسةاا دتي د ة  ج6
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